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摘 要：2023年中央金融工作会议将“推进金融高水平开放，确保国家金融和经济安全”“稳步扩大金融领域制

度型开放”并列为涉外金融领域的重点工作。然而，在数字经济时代，跨境金融服务衍生出个人金融信息泄露风

险、金融机构业务运营风险、金融服务数据垄断风险和国家宏观经济安全风险，对国际数字贸易规则、国内审慎

监管机制和国际金融监管规则带来严峻挑战。为防范跨境金融服务的数据风险，本文提出“国际+国内”“贸易+
监管”双层复合型治理路径，即国际协同治理跨境金融服务数据风险，明晰跨境金融服务数据的监管原则、硬化

跨境金融服务的数据软法规则。同时，中国应积极参与国际数字贸易规则的制定、重塑跨境金融服务数据的监管

机制，完善跨境金融服务数据的监管手段，增强中国金融市场制度型开放的法治保障。
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一、引 言

由数字技术与商业模式创新融合而成的数字经济正深度赋能跨境金融服务，重塑以商业实体

为基础的传统经济形态。云计算、人工智能、区块链技术的应用将数字货币、平台金融、跨境互

联网券商等概念嵌入跨境金融服务之中，为全球服务增长提供高能引擎［1］。作为承载跨境金融

服务商业信息的载体，数据跨境流动伴随着跨境金融服务的迅猛发展而日渐频繁。与此同时，信

息科技在金融服务领域的革新也带来技术驱动式（Technology‑Driven）的数据风险，其强势侵入

体量庞大的国际数字贸易市场，既扰乱跨境金融服务的正常秩序、威胁跨境业务安全［2］，又对

现有国际贸易规则和国际金融监管规则带来严峻挑战，引起理论界与实务界的高度关注。

2023年 10月的中央金融工作会议指出，着力推进金融高水平开放，确保国家金融和经济安

全。坚持“引进来”和“走出去”并重，稳步扩大金融领域制度型开放。同年 12月，《“数据要

素×”三年行动计划（2024—2026 年）》（国数政策〔2023〕11 号）提出，提高金融抗风险能力，

推进数字金融发展。这都突出强调了金融服务数据风险治理的重要性。当前，中国跨境金融服务

涵盖以跨境交付、境外消费和自然人流动等多种形式提供的跨境银行、证券及保险业务，主要参

与主体包括跨境金融机构、跨境金融投资者和新型的跨国技术服务公司等。根据商务部数据，中
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国2023年跨境金融服务进出口总量已达570. 3亿元，近五年平均同比增长率高达10%。跨境金融

服务的增长使其数据风险随之增加，最为典型的是在“跨境打新”的热潮下，中国金融投资者的

个人数据经由跨境券商传输至境外，导致中国个人金融服务数据的批量泄露。然而，中国现阶段

的跨境金融服务监管依然停留在传统的资本项目控制、牌照准入和负面清单设置等阶段，金融监

管规范的境外适用范围模糊不清，对跨境金融服务缺乏专项性的执法行动。目前，一部分学者对

跨境金融服务的贸易规则展开研究，探讨金融服务数字化对贸易规则的影响［3］，另一部分学者

聚焦金融服务数据跨境流动的法律规制，指出应增加自由协定中有关金融服务数据跨境流动的规

则［4］。但是，上述研究未能深入剖析跨境金融服务数据风险类型及其带来的挑战，也忽视了国

际金融监管规则与国内金融监管规则对于跨境金融服务数据风险治理的重要作用。

鉴于此，本文聚焦跨境金融服务数据风险，揭示跨境金融服务数据风险的类型及生成机理，

探讨国际数字贸易规则、国际金融监管规则和国内治理机制在应对跨境金融服务数据风险时面临

的挑战。从国际数字贸易规则与国际金融监管规则视角，提出跨境金融服务数据风险的全球治理

框架，并探求保障中国金融市场安全的路径。本文的学术贡献如下：其一，深度剖析数字经济对

跨境金融服务的具体影响，是对当前跨境金融服务数据风险治理研究的补充。其二，将国际数字

贸易规则与国际金融监管规则相结合，为推动中国金融涉外法治建设、保障国家金融服务数据安

全提供决策参考。

二、跨境金融服务数据风险的类型化审视

（一）个人金融信息泄露风险

在数字经济时代，跨境金融服务的载体普遍以数据的形式进行跨境流动，由此在个人与机构

层面诱致数据风险。对于社会公众，个人金融信息的泄露是首要的数据风险。当前，许多跨境金

融服务业务是以金融消费者向跨境金融机构留存本人身份信息形式开展的。在“强实名制”认证

的金融服务业务中，金融机构留存个人身份信息的行为将更加正当，从而增加个人金融信息被泄

露的范围与频率。据报道，富途控股、老虎证券等跨境互联网券商和资金清算商曾将中国境内客

户提交的个人金融信息泄露给境外金融服务供应商［5］。
在跨境金融服务市场，个人金融信息泄露风险的发生场景更加隐蔽。可能在未授权的情景

下，跨境金融服务供应商以屏幕抓取式（Screen‑Scrapping）手段非法收集跨境金融消费者的身

份、账户甚至财务信息。跨境金融服务供应商可使用金融消费者的登录凭证，访问其财务信息账

户，然后手动或通过专门的软件获取相关信息，进而处理数据请求或执行交易。由于执行操作的

地点往往在不受司法管辖的境外，不同于国内金融服务，这类个人金融信息的泄露行为难以确

定。除此之外，个人金融信息被篡改或盗窃也是金融服务数据风险的表现之一。当前，跨境金融

服务数据流动导致金融服务数据的处理主体增多，金融服务数据泄露风险增大，传统的数据管理

技术和措施难以降低跨境金融服务数据泄露风险。

对于金融机构，数据风险同样源于个人金融信息的非法使用。传统金融机构往往遵守严格的

客户信息内部存储规定。但是，在开放银行（Open Banking）业务模式下，为提供多样化的金融

服务以形成竞争优势，金融机构选择扩充其收集的个人金融服务数据，并尝试通过API端口与境

外金融服务供应商进行数据共享，跨境金融服务供应商可接入金融机构的数据库并与之共享数

据。虽然在开放银行业务模式下，金融服务数据的跨境流动可提供广泛的金融服务共享、访问和

再利用，从而为消费者和企业带来创新金融产品和优质金融服务［6］，但是，由于跨境金融服务

供应商与金融机构并不处于同一司法管辖区，金融机构的个人金融信息可能被跨境贩卖或超出同

意范围被跨境金融服务供应商滥用，增加合规风险［7］。在跨境金融服务场景下，金融信息的滥

用与贩卖已超出单一国家的监管范围，在信息技术的支持下，增强犯罪分子的跨境作案能力。
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（二）金融机构业务运营风险

金融机构是跨境金融服务数据的使用者，遍布于全球的跨境金融机构在从事金融服务时需遵

守国际协定或不同国家（地区）的法律法规，从而增加了金融机构跨境业务的数据合规风险。利

用QFII和QDII进行跨境金融投资的金融机构，应按照法律法规的要求向东道国或母国的监管机

构提交投资数据报告，以确保其跨境投资行为符合相关国家（地区）的法律法规。但是，由于不

同国家（地区）对于包含跨境投资在内的跨境金融服务的法律法规不同，特定国家（地区）的报

告模式难以在其他国家（地区）适用，导致金融机构在处理跨境金融服务数据业务时需满足不同

国家（地区）的合规要求［8］。不同国家（地区）间因法律法规差异造成的合规风险使得跨境金

融服务数据风险区别于国内金融服务数据风险，而在数字经济时代，由于立法滞后和观念差异，

不同国家（地区）法律法规不一致的情况更为普遍。

除了跨境金融服务数据的合规风险，跨境金融服务数据的准确性风险也是较为普遍的业务运

营风险。在数字经济时代，跨境金融服务数据的传输手段多种多样，随之衍生的准确性风险不容

忽视。鉴于跨境金融服务多涉及其他国家（地区）的市场经济数据，若金融机构的海外分支机构

或跨境金融服务的交易方所提供的数据来源缺失、精准度不高或存在错误，将影响跨境金融服务

决策的准确性。跨境金融机构会选择境外金融服务供应商的数据中心作为跨境金融服务数据传输

的节点，数据可能遭到盗窃或篡改，进而造成跨境金融服务数据的部分丢失或错误，降低跨境金

融服务数据的准确性［9］。金融业对数据实时性、完整性和连续性有较高的要求，跨境金融服务

数据的存储与保护需要金融机构具备最终保全的能力，否则可能威胁其业务运营安全。相较于国

内金融服务数据，跨境金融服务数据对准确性的要求更高，跨境金融服务供应商位于境外，各国

数据管理机构无法像对待国内金融服务数据一样检查境外金融服务数据的准确性。在数字经济时

代，金融服务数据种类及传输路径的多样化更加剧了跨境金融服务数据的准确性风险。

（三）金融服务数据垄断风险

基于低成本性和非竞争性，数据在生产和使用上极易产生递增的价值回报，以大型科技公司

（简称“Bigtech”）为首的新型金融服务主体应运而生。Bigtech拥有全球范围内活跃的金融客户

群，对内与对外的跨境金融服务数据流动愈加频繁。特定行业内的金融服务数据伴随业务集中而

不断聚集于同一主体，Bigtech利用数据、网络和业务优势加剧数据集约化。同时，Bigtech利用

技术优势，开发相同软件或应用程序下的金融产品。金融产品的高度兼容性使跨境金融消费者付

出更低的使用成本，对同一个境外金融服务供应商形成黏性。这不仅为境外金融服务供应商实现

规模经济创造便利条件，而且使其与金融业务相关的各种金融服务数据相互聚合，提高数据垄断

程度。当前，Bigtech日益增长的跨境金融服务加快了数据要素累积的速率，信息技术的应用突

破了原有仅能在国内收集数据的地域限制，摆脱了国内反垄断规制的束缚，使得对不同国家（地

区）的数据收集更加直接和便利。依托高垄断性数据，Bigtech可在价格设置、流量入口、服务

对象等领域占据显著优势，并通过协议等形式与跨境金融科技企业操纵更为隐蔽的共谋。例如，

Bigtech利用垄断地位调整自身定价并在跨境金融服务市场遏制竞争对手进入。同时，Bigtech还

可通过技术手段，将数据资源转换为更高级别的应用系统，提高操作等级，或直接设定特定门

槛，拒绝其他跨境金融服务机构接入，对跨境金融服务市场的其他机构展开持续性的扼杀并购，

逐步增加跨境金融服务数据的用户来源［10］。此外，具有垄断优势的大型金融机构可进一步掩盖

个人金融信息泄露风险、金融机构业务运营风险，降低金融服务数据垄断风险在外部被识别的可

能性。

（四）国家宏观经济安全风险

在国家宏观安全方面，由于金融服务数据夹杂着个人、企业和社会的多类型化信息，相较于

一般数据而言，其更具涉众性和价值性，跨境金融服务数据对于国家宏观经济安全具有重要意
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义。但是，在信息技术应用背景下，区块链、人工智能等应用拓宽了跨境金融服务供给渠道，增

加了金融服务数据被暴露于危险网络环境下的可能性，而数据处理主体又处于高度垄断状态，使

单一机构遭受金融服务数据垄断风险的损失可能拓展至国家宏观经济层面。从数据的信息内容来

看，金融服务数据涵盖的社会公众流动、资金流动等信息可能积聚形成重要数据，从而间接造成

信息安全隐患。境外金融机构或数据分析机构可通过采集、挖掘跨境金融服务数据，对境内金融

交易及金融消费者进行画像，据此推测中国金融市场整体运行态势，深度分析金融各子行业、各

地区的发展情况，对金融稳定和国家宏观经济安全造成严重威胁。此前，美欧等发达国家出台多

项数据法案及其否决的中资金融企业海外并购项目，均反映出其对跨境金融服务数据的担忧。

三、数字经济时代跨境金融服务数据风险的挑战

（一）对国际数字贸易规则的挑战

由于各国数字经济发展水平的不同、数字技术的地缘化倾向，国际数字贸易规则呈现碎片

化、零散化的特征。作为服务的重要组成部分，跨境金融服务数据风险使国际数字贸易规则碎片

化与金融服务主体集合化之间的矛盾愈加凸显。在金融服务数据的跨境规则领域，以《全面与进

步跨太平洋伙伴关系协定》（简称“CPTPP”）和《美墨加协定》（简称“USMCA”）为代表的美式规则

注重信息的自由流动且涵盖的主体更加宽泛，以欧盟与加拿大签署的《综合性经济贸易协议》（简

称“CETA”）为代表的欧式规则强调金融服务数据的隐私保护权利，中式规则从国家安全角度出

发，允许成员国监管机构要求金融服务提供者遵守数据本地化要求。在不同的跨境数据规则下，

平台化的跨境金融机构具备充足的动机选择对业务发展最为有利的司法管辖区开展业务，如将数

据密集型服务企业布局在美式规则的成员国领土内。这进一步滋生跨境金融监管套利现象，并引

导不同区域之间数字贸易规则的“标准逐底”［11］，以降低本地区金融机构的准入条件。

基于碎片化的国际数字贸易规则，跨境金融服务数据风险在国际贸易市场上被逐步放大。其

一，跨境金融机构可利用不同贸易协定标准的差异，规避个人金融信息传输保护的严格本地化要

求，从而以“绕道”的形式将个人金融信息转移至数据保护水平较低的国家［12］。其二，由于数

字贸易规则存在于各缔约方对跨境数据流动等事项的原则性缔约文件之中。因此，数字贸易规则

无法详细规定跨境金融服务的数据流动保护条款。同时，金融服务数据的多样性和动态性也可能

超出数字贸易规则下的原则性保护范围，造成某一缔约方的境内金融服务机构权益受损。其三，

金融领域内生成式人工智能的应用、去中心化金融等使数字贸易规则下数据例外以及相关审慎条

款的界限更加模糊。在生成式人工智能应用于跨境金融服务的场景下，金融机构业务运营数据的

泄露可能并不是由特定主体造成的，而是生成式人工智能基于多方整合的信息流形成的。其造成

行为主体与法律责任主体的分离，即数字贸易规则中的跨境金融服务供应商、授权主体等与金融

服务数据风险的实际制造者并不相同，这降低了数字贸易规则应用的可预期性。

（二）对国内审慎监管机制的挑战

各国金融市场的高度开放致使跨境金融服务数据风险由境外向境内迅速传导，给国内的金融

审慎监管机制带来严峻挑战。一方面，由于数字金融平台的业务并非总是属于金融服务的市场准

入标准范围内，并且服务类型的认定难题加大市场准入条件的选择。因此，诸多新金融服务

（New Financial Services）本身仍处于“无证驾驶”状态。同时，个别机构依托所在平台在境外金

融市场以“宽准入”的资格条件获取金融业务牌照，进而利用网络渠道向他国提供金融服务。例

如，外汇保证金业务在中国属于非法金融活动，但个别机构通过在境外设立外汇保证金业务平

台，再向中国境内提供外汇保证金服务，绕过市场准入限制。新金融服务条款在数字贸易规则中

的应用，使新金融服务得以规避缔约方的市场准入审查或外资安全审查而直接进入境内，增加境

外金融服务机构收集金融服务数据的渠道，由此产生的跨境金融服务数据风险也考验该国的内部
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监管［13］。另一方面，微观审慎监管是以金融机构为主体，并基于此建立监管部门，然而，信息

技术正实现各金融业务的平台融合，这使得单一监管机构难以应对综合化且超出机构监管范畴的

跨境金融服务数据收集者。在中国，2023年新组建的国家金融监督管理总局（简称“金融监管

总局”）旨在统一除证券业之外的金融业监管，但依然难以解决监管对象错配问题。与之相应，

跨境数字金融服务平台所产生的数据垄断风险还给各国的反垄断法及反不正当竞争法的规制带来

挑战［14］，数据垄断行为与跨境金融消费者保护、跨境市场界定等问题相互交织，既考验国内金

融监管与反垄断执法的协同性，也对各国境外执法能力提出严格要求。

（三）对国际金融监管规则的挑战

跨境金融服务虽然以跨境贸易的形式存在，但其所生成的风险在本质上依旧是金融风险，对

国际金融监管规则的冲击十分明显。

第一，各国金融市场的结构性差异给制定跨境金融服务数据监管标准带来巨大挑战。因为各

国金融市场中的传统金融机构受金融科技的影响程度不尽相同，以金融科技驱动的支付手段对中

国、新加坡、印度等新兴国家的影响远大于持续依赖“华尔街”的美国。这将增加制定全球可接

受并能够广泛实施的跨境金融服务数据监管标准的难度。即使最终出台统一的跨境金融服务数据

监管标准，但国际金融监管规则却多以“国际软法”的形式存在，且该形式并不代表成员国受到

国际法的约束，降低跨境金融服务数据风险治理条款的合法性。

第二，国际金融监管的协调成本上升。“次贷危机”后建立的国际金融监管格局是由美欧等

发达国家依赖其强大的金融资本所主导的。但是，随着金融科技业务在新兴经济体中迅猛发展，

发展中国家在与之相关的国际金融监管规则制定中的重要程度日益增加。在数字金融服务标准制

定中，需要考虑更为全面的公共政策问题。国际金融权力的离散化趋势提高了国际金融服务数据

监管规则制定的协调成本，必须考虑新兴经济体在跨境金融服务领域中的利益分配问题，使其在

国际金融服务数据监管规则的制定过程中发挥重要作用［15］。
第三，当前以共享模式和通行证模式为主的国际金融监管模式无法有效应对金融服务的数字

化转型及其数据风险［16］。共享模式是由东道国和母国共同监管，如《巴塞尔协议Ⅲ》下的跨国

银行监管。但是，鉴于数字化跨境金融服务已无须通过东道国的分支机构、子公司或合资企业进

行，金融服务行为及其所包含的金融服务数据收集行为难以被界定为发生在东道国或母国的管辖

区内。在通行证模式下，获得特定国家授权的金融机构可在任何其他参与国内提供相同的服务而

无需额外许可，如欧盟即采用此种模式，但该种监管模式建立在各国之间具有高度统一的金融监

管合作的前提下，而目前各国跨境数字金融服务监管的严格程度却存在显著差异，该种模式极易

造成金融服务数据监管标准的“逐底竞争”。

四、跨境金融服务数据风险的全球治理

跨境金融服务复杂的数据风险及其对国内、国际规则的挑战迫使跨境金融服务数据风险的治

理应置于全球治理与国内规制的双向场景之内［17］。鉴于跨境金融服务数据风险在国际数字贸易

与国际金融监管领域的交叉，应改变传统单向性的治理思维，采取“贸易+监管”的融合治理模

式。在治理层级与治理进路的双重维度形成“国际+国内”“贸易+监管”的动态融合。同时，借

鉴国外金融监管机构在应对跨境金融服务数据风险的监管经验，既因应当前中国“双循环”新发

展格局下防范国际与国内的金融服务数据风险传染，亦可协调多样化的治理手段，从国际数字贸

易与国际金融监管领域有效防范跨境金融服务数据风险。

（一）国际协同治理跨境金融服务数据风险

无论是从国际数字贸易视角，还是从国际金融监管维度，跨境金融服务数据风险治理都要形

成协同型的合作治理机制。
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第一，在合作形式层面，WTO框架是全球最大且最为成熟的多边贸易框架［18］，跨境金融服

务数据风险治理需依托WTO框架进行数字贸易规则谈判，避免区域贸易协定的碎片化难题。同

时，尝试在WTO框架之外共同创设规则作为传统服务贸易的补充，以廓清金融服务贸易的范围。

自 2017年采取联合声明行动（Joint Statement Initiatives，JSI）以来，WTO成员已取得《电子商务

联合声明》《服务贸易国内规制参考文件》等多项合作成果。可见，在WTO框架下开展跨境金融

服务数据风险治理合作具备可行性。

第二，在合作规范层面，数字贸易协定可尝试引入跨境金融服务数据风险的合作治理条款。

虽然各国金融服务的数字风险程度不尽相同，但各国在治理金融服务数据风险的目标上具有一致

性。在数字贸易协定中可将原则性的合作条款纳入其中，并探索从信息交换、磋商等程序性条款

切入，避免僵化的实体性标准对各缔约方增加执行的约束条件，争取化解各国在市场准入、国民

待遇等条款上的分歧［19］。对于国际金融监管，金融稳定理事会（Financial Stability Board，FSB）、

国际货币基金组织、巴塞尔银行监管委员会等国际金融监管组织应在前期调研的基础上，在特定

领域内满足不同类型国家的数据风险监管需求，从而为跨境金融服务数据风险治理制定监管目标

与原则，促使各国金融监管机构形成有效的合作治理框架。

第三，在合作领域层面，跨境金融服务数据风险治理应选取跨境支付作为试点领域。数据风

险的蔓延途径之一是跨境支付的扩张。跨境支付涉及资本转移、数据跨境流动、机构市场准入

等［20］，且数字货币的支付媒介变革也增加了数据风险的复杂性，因而数字贸易规则的各缔约方

可在跨境支付领域开展深入合作，协调与金融服务数据风险相关的数字贸易规则。在该领域内，

国际金融监管机构也已发布多项监管原则和路径指引。例如，FSB于 2021年 10月发布的《G20
关于加强跨境支付的路线图——第一份综合进展报告》。因此，各国金融监管机构可在上述框架

下，共同研议、制定跨境支付的数据传输标准，在法定数字货币的数据治理规则方面达成较为统

一的指导性合作协议。

（二）明晰跨境金融服务数据的监管原则

金融服务创新的迭代速率和各国不同的风险状况决定了金融服务数据风险的国际监管应以监

管原则为主导，使金融服务的监管者与被监管者具有更高的灵活性。

第一，明确混合性监管原则。母国监管机构用实体监管（Entity‑Based）原则，东道国监管

机构则用业务监管（Activity‑Based）原则，共同对跨境金融服务供应商进行监管。混合性监管原

则能够结合实体监管和业务监管的优势，在避免跨境监管套利的前提下，帮助各国监管部门实现

金融监管目标。

第二，采纳动态性监管原则。国际金融监管组织及各国金融监管机构定期检视与数字金融服

务相关的法律法规，通过反思和迭代，适时改变监管政策。反思和迭代路径既包括对数据风险政

策的执行成效开展调研或总结，也包含对金融科技创新中心、监管沙盒、跨境监管网络等智能化

的政策反馈平台的监控。例如，国际金融监管机构于 2019 年初设立的全球金融创新网络

（Global Financial Innovation Network）平台。相较于传统的金融监管，该平台更加注重加强监管

者与被监管者之间的互动与交流，为增强信息技术在数据监管领域的应用提供空间。同时，还可

提供跨境金融服务产品，提高数字金融的普惠程度。

第三，以自主性原则搭建监管职权分配模式。该原则主要以单边承认制度决定国内监管规

则，即一国可根据跨境金融服务供应商母国的监管制度与本国监管制度的相似性，自主决定是否

单方面豁免跨境金融服务供应商适用其规则，在实践中，通常变为替代合规制度［21］。单边承认

制度可依托各国跨境金融服务数据监管规则的相似性克服共享模式下的业务地域认定难题和通行

证模式下的监管“逐底竞争”弊端。而且，单边承认制度在赋予各国金融监管机构自主权后，通

过监督、促进与交流，共同推动跨境金融服务数据监管规则的变更，以应对跨境金融服务的革
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新，最终有助于在区域范围内形成规则趋同。

（三）硬化跨境金融服务的数据软法规则

单纯依靠监管原则难以约束各成员国家（地区）有效实施防范数字金融服务数据风险。因

此，应通过国际金融软法的“事实硬化”督促成员国家（地区）履行。作为“次贷危机”后全球

金融治理的核心，FSB需在充分吸纳发展中成员国家（地区）意见的基础上，联合专业性国际金

融监管组织，讨论跨境个人金融信息保护和跨境金融服务数据垄断等方面的监管原则和技术标

准［22］。各成员国家（地区）虽然可对软法部分自行选择实施，但在提出保留意见的情况下，成

员国家（地区）内部的实施标准不得低于 FSB的最低金融监管标准［23］。在具体实施层面，FSB
可根据监管标准及各成员国家（地区）金融市场的差异，为各成员国家（地区）设置差异化的不

遵守就解释（Comply or Explain）半强制性义务，规定不遵从上述标准的成员国家（地区）应履

行合理且充分解释的法定义务［24］。倘若该成员国家（地区）拒绝解释或解释无法通过 FSB的审

查，则可将其列入不合作国家 （地区）（Non‑Cooperative Jurisdiction，NCJ），并对该成员国家

（地区）的金融机构施行更为严格的监管标准［25］。
除对成员国家（地区）增加义务外，国际金融监管组织亦可设置功能与地域的分类分级标

准，将同时满足特定标准的跨境金融服务供应商，如在特定区域内开展数字货币支付业务的机

构，或从事垄断性金融信息服务的跨国机构，直接列为风险治理对象。国际金融监管组织可要求

其在跨境服务运营中针对业务程序及相关的信息安全搭建适当的跨境金融服务数据风险评估管理

系统，并指导其定期发布数据风险评估的结果。同时，可在信息披露中突出显著的跨境金融服务

数据风险和本机构为防范跨境金融服务数据风险计划采取的补救措施。若特定跨境金融服务供应

商不履行或怠于履行此项披露义务，则可将其注册地或主要经营地列为NCJ，从国家层面倒逼其

履行相关义务。

五、跨境金融服务数据风险规制的中国因应

（一）积极参与跨境数字贸易规则的制定

为了应对复杂多变的跨境金融服务数据风险，作为数字金融服务蓬勃发展的新兴经济体，中

国应积极参与数字贸易规则条款的谈判。

第一，中国应主动参与涉及跨境金融服务领域的国际规则研议。在规则制定时，中国应立足

于新兴经济体的金融服务创新与风险防范需求，坚持以实现国家金融安全与服务贸易自由化之间

的平衡为出发点，深入参与金融服务贸易的规则谈判，与美欧等发达国家开展数字贸易规则对

话。在规则议定过程中，中国可参考新加坡数字贸易规则，增加非约束性条款的使用比例。在数

据本地化条款下为各国预留安全例外的内容，强调双边分歧应尽量通过双边友好协商的形式解

决，利用数字贸易规则领域的例外条款为数据风险的管辖权划分等事宜提供多边协作的平台。同

时，新加坡在数字金融服务协定中也强调运用监管科技。例如，在新加坡与澳大利亚的数字贸易

协定中将金融科技拓展至监管科技，共同提出使用简化的许可证程序和监管沙盒［26］。此外，中

国应成立包含金融监管机构、金融服务贸易专家和金融风险管理实务专家的数字贸易规则专家

组，不定期召开协商会议，通过集体讨论的形式向数字贸易规则制定者提交意见。

第二，中国可尝试在区域层面，尤其是在亚太地区构建数字贸易规则。具体有两条路径：一

是借鉴新加坡的数字贸易规则，通过制定数字贸易规则并将规则条款或其升级版内嵌于双边贸易

协定之中，再与其他国家（地区）签定贸易协定从而扩大适用范围［27］。二是基于中国现有的贸

易合作区域、组织和区域，如“一带一路”、亚太经合组织、中国—东盟自由贸易区等，率先制

定数字金融服务规则。由于这些国家（地区）与中国具备长期的贸易合作关系，且在数字金融服

务应用上与中国具有较高的相似性，与这些国家（地区）合作制定数字贸易规则的可行性更大。
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（二）重塑跨境金融服务数据的监管机制

目前，外资金融机构的市场准入逐渐放开，增加了跨境金融服务数据风险的传染渠道。虽然

中国已构建了外资准入审查制度，但仅以准入行业和持股比例作为审查标准已无法匹配金融市场

的开放程度，更难以排除跨境金融服务数据风险隐患。因此，中国需在国民待遇原则与最惠国待

遇原则的基础上，构建金融安全审查机制。事实上，国家金融安全问题早已引起国家决策层的高

度重视。在党的十八大之后，中共中央政治局已就国家金融安全开展首次集体学习，“坚持统筹

金融开放和安全”也被 2023年中央金融工作会议列为金融市场开放的基本要求。在数据安全审

查领域，金融安全审查机制的重点审查对象应包括并购发起人为外资的Bigtech，以及被并购者

为中国金融基础设施和第三方支付机构的并购行为。重点审查内容涵盖上述主体的数据传输身份

识别、数据传输安全保障等。既应避免掌握中国金融服务数据的第三方支付机构被并购为外国金

融机构的子公司，也需对主体业务项下的数据安全风险进行有效的评估与检测。中国可参考美国

联邦金融机构审查委员会（Federal Financial Institutions Examination Council，FFIEC）的规则，对

所有访问金融机构信息系统和数据的用户进行严格的身份识别，并加强高风险用户的身份信息识

别。关注影响金融机构信息系统、数据、用户账户的跨境服务威胁。基于风险偏好和金融机构容

忍度的内部标准，制定接受风险或采取额外补救措施的决定。除在准入、身份识别环节设置审查

门槛外，金融安全审查机制还需关注重要金融服务数据目录的制定、敏感或超过特定数量的金融

服务数据跨境传输、跨境贩卖等行为。

在风险处置阶段，中国应加强金融监管的境外执法权建设。正在修订的《中华人民共和国银

行业监督管理法》、新组建的国家金融监督管理总局为统合跨境金融服务的境外执法权提供规范

与主体层面的条件。中国可尝试在国家金融监督管理总局内部增设信息技术监管司与国际监管

司，以法律法规的形式赋予其必要的跨境执法权，使其能够在跨境金融服务数据风险处置过程中

收集必要的证明材料。同时，在具备跨境执法权的基础上，中国金融监管机构可在职权范围内与

国外贸易机构、金融监管机构合作，通过签署数字贸易协议、金融监管合作备忘录，或参与

FSB、国际货币基金组织、巴塞尔银行监管委员会等国际金融监管组织的集体性会议，相互交换

金融监管信息并请求有效的跨境执法协助，减少跨境金融服务数据风险。

（三）完善金融服务数据风险的跨境监管手段

第一，中国应将数字化的金融科技企业和金融服务纳入金融审慎监管框架。对于金融科技企

业，应根据其资本特征、业务模式、风险集聚效应等要素，搭建与之相匹配的审慎监管框架。金

融监管应重点关注金融科技企业的内部数据风险管理，包括个人金融信息采集与保存情况、金融

服务数据跨境审批、金融服务数据库网络安全保护实施情况等。在数据有效性层面，英国金融审

慎监管局（Prudential Regulation Authority，PRA）将金融服务数据的风险管控分为定量数据（监

管汇报）、临时数据和管理信息，其中，管理信息是针对大型金融机构或金融科技企业的风险数

据，此类数据的搜集正是为了弥补个别机构在标准化数据（定量数据）上的缺陷。对于数字化更

高、专业性更强的跨境金融服务，中国目前则可通过修订《商业银行资本管理办法（征求意见

稿）》等金融规范性文件，将数据、网络安全等信息技术指标逐渐融入金融机构的资本管理标准

之中，最终将其纳入金融审慎监管框架之内。

第二，在金融服务数据安全保护领域，中国应尽快制定金融服务领域的重要数据目录，并且

在自由贸易试验区推行金融服务数据跨境流通的正、负面清单制度。目前，中国在金融领域的重

要数据目录尚未出台。中共中央、国务院已下发的纲领性文件，赋予上海浦东新区开展对重要数

据目录的先行先试工作。例如，《中共中央 国务院关于支持浦东新区高水平改革开放打造社会主

义现代化建设引领区的意见》等。上海浦东新区的金融监管机构可把握重要金融服务数据目录出

台的契机，制定本地区内的重要金融服务数据目录，并推广至全国，防范境外金融机构准入后的
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数据风险扩散。《上海市落实〈全面对接国际高标准经贸规则推进中国（上海）自由贸易试验区

高水平制度型开放总体方案〉的实施方案》指出，在国家数据跨境传输安全管理制度框架下，金

融机构可以向境外传输日常经营所需的数据，中国（上海）自由贸易试验区临港新片区也已针对

公募基金跨境场景下的一般数据制定清单和目录。在制定清单和目录时，国家数据局应联合中国

人民银行、国家金融监督管理总局、中国证券业监督管理委员会，将跨境金融服务中采集量较

大、敏感性较强或涉及国家金融安全的数据列入重要数据目录，并细化重要数据目录内的金融服

务数据跨境流动。上述目录的制定应充分考量中国跨境金融服务市场的现实需求和国家金融服务

数据安全目标，确保跨境金融服务处在合理的跨境数据流动范围内。应妥善处理自由贸易试验区

授权、各地规则不统一等细节问题，避免为实现金融服务数据安全目标而阻碍跨境金融机构业务

的正常开展。

第三，在国内宏观审慎监管政策框架下，为了防范系统性金融风险，对跨境金融服务数据的

监管还应进一步加强监管科技（Regtech）的应用。特别在跨境金融服务数据风险预警、度量和

监测等领域，Regtech可实时报送金融监管所需的风险信息。同时，Regtech还可基于所收集数据

生成智能化报告，由此协助监管机构实现追踪监管对象变化和监管数据整合的双重目标，提高审

慎监管效率。在生成式人工智能不断发展的背景下，中国也可尝试将金融监管工具与生成式人工

智能相结合，解决跨境金融服务数据风险治理难题。例如，英国金融审慎监管局近期正在尝试创

建ChatPRA，通过有效的人工智能协调，依托可视化数据（包括建模输出）实现跨境金融服务数

据风险的有效防控。

（四）增强中国金融市场制度型开放的法治保障

加强涉外法治建设既是以中国式现代化全面推进强国建设、民族复兴伟业的长远所需，也是

推进高水平对外开放、应对外部风险挑战的当务之急。坚持在法治基础上推进高水平对外开放，

是数字经济时代防范金融服务数据风险跨境传染的必然选择。当前，全球化的金融市场由各国开

放的金融市场构成，开放的各国金融市场是国际金融市场的一部分。由于各国金融市场相互开放

连接成为全球金融市场，一国市场所生风险易于传染到境外。特定国家金融市场的风险通常构成

风险跨境传播的土壤，而跨境传染又转而成为境外风险输入国内的渠道。通过连接国际金融法与

国内金融法的路径以探寻规避跨境金融服务内外数据风险治理路径。在跨境金融市场，国际规则

通常需要借助国内规则予以实施，而一国特别是拥有国际规则制定话语权的国家的国内规则会影

响国际规则的制定。中国制定有效治理跨境金融服务数据风险的国内法律制度，既可为中国参与

金融服务治理国际规则的制定提供基础，也是打造跨境金融服务数字化法律治理制度中不可或缺

的重要组成部分。

六、结 语

在数字经济时代，跨境金融服务的数字化转型加剧数据风险的发生概率，个人金融信息泄露

风险、金融机构业务运营风险、金融服务数据垄断风险和国家宏观经济安全风险已成为跨境金融

服务的新式风险。由于各国金融市场间的联系日益紧密，“便捷”跨境金融服务数据风险的传播，

给国际数字贸易规则与国际金融监管规则的适用带来挑战。这不仅凸显了数字贸易规则碎片化与

金融服务主体集合化之间的矛盾，而且突破各国国内金融监管的传统治理范围，增加了国际金融

监管规则的适用难度和协调成本。为因应跨境金融服务数据风险及其挑战，本文提出搭建“国

际+国内”“贸易+监管”双层复合型治理路径。在国际层面，国际协同治理跨境金融服务数据风

险，明晰跨境金融服务数据的监管原则并硬化跨境金融服务数据的软法规则。对于中国而言，应

积极参与国际数字贸易规则制定，重塑跨境金融服务数据的监管机制，完善金融服务数据风险的

跨境监管手段、增强中国金融市场制度型开放的法治保障。
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Data Risks and Governance Paths of Cross‑Border Financial Services 
in the Era of Digital Economy

ZHENG Ding-hao
( Law School, Fudan University, Shanghai 200438, China )

Summary： In October 2023, the Central Financial Work Conference pointed out, “We must strive to promote high‑level 
financial opening up and ensure the country’s financial and economic security. We must adhere to both ‘bringing in’ and 

‘going out’, steadily expanding institutional opening up in the financial field.” With the development of information 
technology, the flow of cross‑border data not only improves the efficiency of cross‑border financial services and promotes the 
globalization of financial markets but also breeds data risks, which pose a threat to international trade and finance rules. 
With the support of information technology, data risks in cross‑border financial services have presented diverse patterns, 
including personal financial information leakage risks, financial institution business operation risks, and macro‑financial 
data monopoly and security risks. The risks above impact traditional service trade rules and emerging digital trade rules. 
These risks increasingly reveal the fragmentation disadvantages of digital trade rules and undermine the existing governance 
mechanisms of domestic prudential supervision and international financial supervision.

To regulate the data risks of cross‑border financial services, the logical approach of “divide and conquer” of financial 
services trade governance and international financial supervision should be transformed at the global level into the 
integrated governance paradigm of “economic trade + supervision”. The first is to promote cooperation in the governance of 
financial services trade, rely on the WTO framework to negotiate digital trade rules, and focus on procedural rules and 
cross‑border payment rules. The second is to clarify the principles of financial services data supervision, clarify the 
supervision model centered on the “hybrid principle”, adopt the rule concept guided by the “dynamic principle”, and build 
a regulatory power distribution model based on the “autonomy principle”. The third is to harden the “soft law” rules for 
financial services, set clear standards for regulatory classification and grading, and set “comply or explain” obligations at 
the implementation level based on regulatory fields and differences between countries.

China should actively participate in the discussion of international rules in the field of cross‑border financial services, 
and then export China’s propositions on preventing cross‑border financial service data risks. In terms of financial 
supervision, on one hand, China should build a financial data security review mechanism, focus on cross‑border service 
threats that affect financial institutions’ information systems, data, and user accounts, strengthen the extraterritorial law 
enforcement power for financial supervision, and enhance the crackdown on illegal cross‑border financial services 
capabilities. On the other hand, China should incorporate fintech companies and digital financial services into the financial 
prudential regulatory policy system, formulate an important data catalog in the financial field as soon as possible, and 
increase the application of regulatory technology in areas such as cross‑border financial service data risk warning and 
monitoring, thus improving the legal and technical governance of data risks in cross‑border financial services.
Key words：cross‑border financial services ; financial services data ; financial regulation
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